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[bookmark: _Toc120850253]ВВЕДЕНИЕ
[bookmark: _Toc120850254]О документе
Настоящий документ представляет собой Описание программы для ЭВМ «Программный комплекс предобработки видеоданных для детекторов лиц в кадре FindFace Video Booster» (далее ПО), производства компании ООО «НТех лаб». Назначение программы – обеспечение ускорения и оптимизации функциональных характеристик и выполнения показателей назначения программы для ЭВМ «Видеодетектор для поиска лиц в кадре»(далее Система).
[bookmark: _Toc120850255][bookmark: _Toc27490951][bookmark: _Toc465932847][bookmark: _Toc347959396][bookmark: _Toc474260990][bookmark: _Toc525228319][bookmark: _Toc27416619]ОБЩИЕ СВЕДЕНИЯ
[bookmark: _Toc120850256]Наименование программы
Программа для ЭВМ «Программный комплекс предобработки видеоданных для детекторов лиц в кадре FindFace Video Booster» (далее ПО).

[bookmark: _Toc120850257]Назначение программы
ПО предназначено для решения следующих задач:
•	ускорение и оптимизация функций программного комплекса «Видеодетектор для поиска лиц в кадре» в части получения и анализа видеопотоков в режиме реального времени от камер и архивных видеоданных;
•	ускорение и оптимизация функций программного комплекса «Видеодетектор для поиска лиц в кадре» в части детектирования (определения) лиц на видеопотоках от камер и архивных видеоданных;
•	повышение эффективности обеспечения программного комплекса «Видеодетектор для поиска лиц в кадре» массивом данных, используемых для последующего анализа.

[bookmark: _Toc120850258]Описание программы
ПО обеспечивает ускорение и оптимизацию функциональных характеристик и выполнения показателей назначения программы для ЭВМ «Видеодетектор для поиска лиц в кадре». 
Программа для ЭВМ «Видеодетектор для поиска лиц в кадре» обнаруживает лица на видео и отправляет их изображения, соответствующие видеокадры и метаданные (такие как идентификатор камеры и время обнаружения лица) для дальнейшей обработки в соответствии с заданными правилами. Также программа для ЭВМ содержит инструменты управления детекцией лиц на видео, а именно управления настройками и списком видеопотоков для обработки.

[bookmark: _Toc120850259]ПО, необходимое для функционирования программы
ПО функционирует в составе Программного комплекса «Видеодетектор для поиска лиц в кадре».
Операционная система, необходимая для функционирования ПО: Ubuntu 18.04.

[bookmark: _Toc120850260]Языки программирования
C, C++, Go, Python.

[bookmark: _Toc59968912][bookmark: _Toc59969296][bookmark: _Toc27490952][bookmark: _Toc120850261]Принципы построения архитектуры ПО
Архитектура ПО состоит из следующих уровней:
· уровень презентаций, обеспечивающий взаимодействие ПО с другими системами и программным обеспечением (в текущей реализации с Программным комплексом «Видеодетектор для поиска лиц в кадре»);
· уровень приложений – набор сервисов, обеспечивающих основную функциональность ПО.
Уровень презентаций удовлетворяет следующим требованиям:
· разработка в соответствии с принципами микросервисной архитектуры;
· передача результатов задач, выполняемых на уровне приложений.
Уровень приложений удовлетворяет следующим требованиям:
· поддержка возможности горизонтального масштабирования ПО;
· архитектура на уровне приложений реализована как сервис-ориентированная и поддерживает ввод/вывод данных посредством программного интерфейса (реализуется на уровне презентаций).

[bookmark: _Toc120850262]Использование СУБД, БД
Архитектура ПО не предполагает хранение данных и реализована без использования базы данных.
В архитектуре ПО предусмотрено наличие временного хранилища данных (кэш) для обеспечения собственных нужд.

[bookmark: _Toc120850263]Используемые аппаратные ресурсы
Программа использует аппаратные ресурсы (комплекс технических средств) совместно с Программным комплексом «Видеодетектор для поиска лиц в кадре».
Функциональные компоненты ПО, выполняющие функции обработки видеопотоков, функционируют на базе графической подсистемы, построенной на базе Nvidia Tesla T4 и выше.

[bookmark: _Toc120850264]Принципы организации информационного обмена
ПО работает в информационно-коммуникационной среде интернет/интранет.
Для информационного обмена ПО с другими системами используются следующие подходы:
· Непосредственная передача информации в смежную систему. Информационное взаимодействие на сетевом уровне строится с использованием протоколов стека TCP/IP. Взаимодействие посредством веб-интерфейсов не предусмотрено.
ПО осуществляет информационный обмен со следующими системами
· Программа для ЭВМ «Видеодетектор для поиска лиц в кадре».
ПО реализовывает функциональность по получению видеопотоков от смежных систем, по стандартным протоколам передачи сетевого потокового видео. 
ПО обеспечивает возможность подключения новых систем-источников видеоданных.

[bookmark: _Toc59973706][bookmark: _Toc120850265]Пользовательский интерфейс
Работа пользователей с ПО производится совместно с пользованием сервисами и данными программы для ЭВМ «Видеодетектор для поиска лиц в кадре» в интерфейсах внешних информационных систем.

[bookmark: _Toc59973705][bookmark: _Toc120850266]Ограничения 
Технические ограничения на объём обрабатываемых данных, количество обрабатываемых потоков видеоданных, количество подключаемых к ПО пользователей или смежных информационных систем (поставщиков или потребителей данных) не накладываются.
Для обеспечения возможности безграничного горизонтального масштабирования требуется пропорциональное увеличение числа аппаратных вычислительных ресурсов.
[bookmark: _Toc120850267]ФУНКЦИОНАЛЬНОЕ НАЗНАЧЕНИЕ
ПО обеспечивает выполнение следующих функций:
1.  [bookmark: _Ref51247739]Получение от программы для ЭВМ «Видеодетектор для поиска лиц в кадре» ссылок на видеопотоки с камер и их интерпретация.
2.  Получение от программы для ЭВМ «Видеодетектор для поиска лиц в кадре» ссылок на видеопотоки из архивов и их интерпретация.
3.  Предварительная обработка всех подключённых к программе для ЭВМ «Видеодетектор для поиска лиц в кадре» потоков видеоданных с целью выделения в общем объёме видеопотоков кадров, содержащих значимую информацию (возможные изображения объектов, подлежащих обработке Программным комплексом) в масштабе реального времени.
4.  Передача кадров с обнаруженной значимой информацией для обработки программе для ЭВМ «Видеодетектор для поиска лиц в кадре».
[bookmark: _Toc120850268]РЕЖИМЫ ФУНКЦИОНИРОВАНИЯ
ПО обеспечивает круглосуточное (без перерывов 24 (двадцать четыре) часа в сутки, 7 (семь) дней в неделю) функционирование.
Возможные режимы функционирования ПО:
· штатный режим, в котором все компоненты ПО корректно выполняют все свои функции;
· сервисный режим (в том числе регламентные работы), в котором предполагается полная или частичная остановка сервисов; при частичной остановке сервисов все компоненты ПО выполняют свои основные функции, но при этом возможно снижение показателей надежности и производительности ПО;
· аварийный режим, в котором один или несколько компонентов программного и/или технического обеспечения не выполняют своих функций; в этом режиме обеспечивается правильное закрытие информационных массивов, работающих приложений и ОС.
Основным режимом функционирования является штатный режим.
В сервисный режим (регламентные работы) ПО переходит в следующих случаях:
· возникновение необходимости модернизации ПО;
· возникновение необходимости проведения технического обслуживания (пуск, остановка, перезапуск ПО);
· обновление системного и прикладного ПО;
· восстановление после сбоев и аварийных ситуаций.
В сервисном (профилактическом) режиме допускается остановка ПО. Из профилактического режима ПО должно выходить по команде обслуживающего персонала.
ПО переходит в аварийный режим при возникновении нештатной ситуации и невозможности штатной работы. В случае перехода ПО в аварийный режим, обслуживающему персоналу необходимо перевести ПО в сервисный режим в соответствии с инструкциями, изложенными в документе «Руководство администратора».
Функционирование ПО при отказах и сбоях серверного общесистемного и специального программного обеспечения и оборудования, в том числе структурных узлов ПО, не предусматривается.
[bookmark: _Toc120850269]ОПИСАНИЕ ЛОГИЧЕСКОЙ СТРУКТУРЫ
[bookmark: _Toc120850270]Методы и средства разработки ПО
При выполнении работ применялись следующие методы и средства разработки ПО:
· Проектирование выполнялось с использованием векторного графического редактора Gliffy Diagrams.
· Создание программного обеспечения и создание установочных пакетов выполнялось с помощью среды разработки Vim, Docker, Kubernetes.
· Управление процессом разработки выполнялось с помощью программного средства Jira.
· Используемая система контроля версий – Git.

[bookmark: _Toc120850271]Структура программы
[bookmark: _Toc120850272]Функциональное деление программы на компоненты
ПО включает в себя следующие функциональные компоненты: 
1.  Компонента получения ссылок на видеопотоки с видеокамер;
2.  Компонента получения ссылок на видеопотоки из архивов;
3.  Компонента предварительной обработки видеопотоков;
4.  Компонента передачи отфильтрованных данных в программу для ЭВМ «Видеодетектор для поиска для в кадре»;
5.  Компонента мониторинга и предоставления метрик.

[bookmark: _Toc120850273]Функции компонент программы
[bookmark: _Toc120850274]Функции компоненты получения видеопотоков c видеокамер
Компонента получения ссылок на видеопотоки с видеокамер обеспечивает выполнение следующих функций:
1.  Получение от Программного комплекса «Видеодетектор для поиска лиц в кадре» ссылок на видеопотоки с камер.
2.  Чтение ссылок в целях последующей обработки видеоданных в компоненте предварительной обработки видеопотоков.
Компонента получения ссылок на видеопотоки с видеокамер обладает следующими характеристиками:
· поддержка приема видеопотоков с камер видеонаблюдения по протоколам RTSP, HTTP, и видео в формате H.264.
· учет временных меток миллисекундной точности, добавленных в SEI NAL-юниты типа 0, которые могут присутствовать в видеопотоке перед каждым non-IDR, non-SPS и non-PPS NAL-юнитом потока.

[bookmark: _Toc120850275]Функции компоненты получения видеопотоков из архивов
Компонента получения ссылок на видеопотоки из архивов обеспечивает выполнение следующих функций:
1.  Получение от Программного комплекса «Видеодетектор для поиска лиц в кадре» ссылок на видеопотоки из архивов.
2.  Чтение ссылок в целях последующей обработки видеоданных в компоненте предварительной обработки видеопотоков.
Компонента получения ссылок на видеопотоки из архивов обладает следующими характеристиками:
· возможность получения ссылок из архивных видео (видео с локальных видеорегистраторов объектов, видео с мобильных телефонов, носимых видеорегистраторов и т. п.);
· количество одновременно принимаемых архивных видео: не менее 200;
· возможность приема архивных видеопотоков с ускорением до 8х.

[bookmark: _Toc120850276]Функции компоненты предварительной обработки видеопотоков
Компонента предварительной обработки видеопотоков обеспечивает выполнение следующих функций:
1.  Обработка потоков видеоданных в режиме трансляции с камер.
2.  Обработка потоков видеоданных в режиме передачи видео из архивов.
3.  Обработка видеопотоков и обнаружение в них лиц людей при совместной работе с Программным комплексом «Видеодетектор для поиска лиц в кадре» со следующими характеристиками производительности:
· для видеопотоков разрешением 1280x720 пикселей, частотой 15 кадров в секунду, среднесуточным количеством лиц людей в кадре не более 500 – не менее 188 видеопотоков на каждой вычислительной единице;
· для видеопотоков разрешением 1920x1080 пикселей, частотой 25 кадров в секунду, среднесуточным количеством лиц людей в кадре не более 4 000 – не менее 10 видеопотоков на каждой вычислительной единице.
Примечание – под вычислительной единицей понимается один графический ускоритель Nvidia Tesla T4.
4.  Обеспечение достижения Программным комплексом «Видеодетектор для поиска лиц в кадре» следующих показателей назначения:
· точность детектирования (recall), вычисляемая как отношение правильно распознанных объектов к сумме правильно распознанных объектов и ложно нераспознанных (пропущенных) объектов — не менее 0,95;
· доля ошибочно распознанных объектов, вычисляемая как отношение ложно распознанных объектов к общему числу событий в рамках проводимого контрольного замера — не более 0,1;
· возможность работы при количестве событий — не менее 10 000 (десяти тысяч);
· требования в отношении проверки на определение живого человека в кадре (liveness detection) при определении объектов не предъявляются;
· возможность работы при минимальных размерах объектов в кадре, подлежащих детектированию: для изображения лица человека — не менее 60 (шестидесяти) пикселей между центрами глаз;
· возможность работы при освещённости объектов в кадре (100±10)–(1000±50) лк в плоскости лица человека при неравномерности освещённости в лица человека не более (50±5)%;
· возможность работы при угловых отклонениях изображения лица в кадре в любой из трёх плоскостей (наклон, поворот, склонение) от фронтального типа изображения лица, трактуемого в соответствии с ГОСТ Р ИСО/МЭК 19794-5-2013 — не более (30±2)°.

[bookmark: _Toc120850277]Функции компоненты передачи отфильтрованных данных
Компонента передачи видеопотока в Программный комплекс «Видеодетектор для поиска лиц в кадре» обеспечивает выполнение следующих функций:
1.  Получение отфильтрованных данных от компоненты предварительной обработки видеопотоков.
2.  Формирование потока выходных данных, совместимых по формату и характеристикам с потоком входных данных, обрабатываемым Программным комплексом «Видеодетектор для поиска лиц в кадре».
3.  Отправка выходных данных в Программный комплекс «Видеодетектор для поиска лиц в кадре».

[bookmark: _Toc120850278]Функции компоненты мониторинга и предоставления метрик
Компонента мониторинга и предоставления статистических метрик (текущих показателей работы ПО) обеспечивает выполнение следующих функций:
1.  Возможность формирования и отправки из ПО по запросу статистических метрик по предварительной обработке видеопотоков с частотой не реже 1 раза в 10 секунд.
2.  предоставление метрик может выполняться в автоматическом режиме и по запросу.
Компонента мониторинга и предоставления метрик обладает следующими характеристиками:
· Метрики ПО считываются с использованием стороннего программного обеспечения Prometheus, входящего в состав Программного комплекса «Видеодетектор для поиска лиц в кадре».
· Запросы на получение метрик осуществляются с использованием программного интерфейса API.
Компонента мониторинга и предоставления метрик принимает запросы методом HTTP GET, тело запроса и ответ на него передается в текстовом виде в формате JSON.

[bookmark: _Toc120850279]Техническая реализация Программы
Программа включает в себя единственный компонент restreamer-gpu, реализованный с соблюдением принципов эргономики и технической эстетики. Данный компонент обеспечивает выполнение функций всех функциональных компонент ПО.
ПО развертывается и функционирует автоматически в составе Программного комплекса «Видеодетектор для поиска лиц в кадре» в системе автоматизации разворачивания, масштабирования и управления контейнеризированными приложениями Kubernetes.
[bookmark: _Toc120850280]Связи ПО с другими программами

Ссылки на видеопотоки в режиме прямой трансляции с камер и в режиме передачи архивных данных автоматически передаются в ПО компонентом VideoDetector программного комплекса «Видеодетектор для поиска лиц в кадре» на основании поставленных задач на обработку.
После выполнения предобработки потоковых данных отфильтрованные данные, представляющие собой результат выделения в общем объёме видеопотоков кадров, содержащих значимую информацию, возвращаются в компонент VideoDetector программного комплекса «Видеодетектор для поиска лиц в кадре» в совместимом с данным компонентом формате. Далее данные преобразуются в соответствии с основным функциональным назначением программного комплекса «Видеодетектор для поиска лиц в кадре».

[bookmark: _Toc120850281]ИСПОЛЬЗУЕМЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА
[bookmark: _Toc120850282]Тип реализующей ЭВМ
IBM - PC совместимый ПК.

[bookmark: _Toc120850283]ВЫЗОВ И ЗАГРУЗКА
Вызов и загрузка ПО выполняется автоматически совместно с Программным комплексом «Видеодетектор для поиска лиц в кадре».
[bookmark: _Toc120850284]ВХОДНЫЕ И ВЫХОДНЫЕ ДАННЫЕ
[bookmark: _Toc120850285]Характер, организация и предварительная подготовка входных данных
В качестве входных данных ПО использует ссылки на видеопотоки в режиме прямой трансляции с камер и в режиме передачи архивных данных.
Организация и предварительная подготовка входных данных не требуются. Ссылки предоставляются компонентом VideoDetector программного комплекса «Видеодетектор для поиска лиц в кадре» на основании поставленных задач на обработку.

[bookmark: _Toc120850286]Характер и организация выходных данных
В качестве выходных данных ПО возвращает отфильтрованные данные, представляющие собой результат выделения в общем объёме видеопотоков кадров, содержащих значимую информацию (возможные изображения объектов, подлежащих обработке Программным комплексом «Видеодетектор для поиска лиц в кадре»).
Выходные данные отправляются в компонент VideoDetector программного комплекса «Видеодетектор для поиска лиц в кадре» в совместимом с данным компонентом формате. Выходные данные далее преобразуются в соответствии с основным функциональным назначением программного комплекса «Видеодетектор для поиска лиц в кадре».
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