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Аннотация
Этот документ, Общее описание и руководство по эксплуатации, призван дать пользователю обобщённое описание функциональных, технических и эксплуатационных характеристик программы для электронных вычислительных машин «Модуль оценки витальности изображения» («Программа»), а также представить упрощённое руководство по её установке, эксплуатации и обслуживанию. «Модуль оценки витальности изображения» разработана Обществом с ограниченной ответственностью «НТех лаб» («Разработчик») с присвоением ей децимального номера RU.14161592.58.29.32.000.006 ЛУ
5
RU.14161592.58.29.32.000.006 ЛУ Модуль оценки витальности изображения. Общее описание и руководство по эксплуатации 
Руководство описывает функциональное назначение Программы и особенности её применения для решения самого широкого круга задач, а также основные действия по установке Программы на ЭВМ, предназначенную для её эксплуатации, по запуску Программы и её обслуживанию. Вместе с тем документ не претендует на исчерпывающую полноту; подробное руководство по эксплуатации и организации информационного обмена (интеграции) Программы со смежными информационными системами приводится в электронной документации, которая размещена на сайте Разработчика.
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[bookmark: _Toc121089175][bookmark: _Toc121089807]Общие сведения
[bookmark: _Ref62922461]Программа для ЭВМ «Модуль оценки витальности изображения» («Программа»), разработанная в 2022 году Обществом с ограниченной ответственностью «НТех лаб» («Разработчик») предназначена для реализации функций видеоаналитики и обнаружения атак на биометрическое предъявление. Она способна в реальном времени обрабатывать неограниченное количество цифровых изображений, передаваемых для анализа лиц, и формировать численно выраженную оценку того, что переданное изображение является атакой, с целью выдать невитальное изображение за витальное. Ядро Программы — процессоры обнаружения атак на биометрическое предъявление — основаны на искусственных нейронных сетях. 
[bookmark: _Toc121089176][bookmark: _Toc121089808]Назначение Программы
Программа предназначена для развёртывания на сервере, или комплексе серверов (например, в отказоустойчивом кластере для обеспечения высокой доступности системы) и может применяться как Модуль оценки витальности изображения в кадре, а так же, как инфраструктурное решение — для встраивания функций видеоаналитики в части оценки изображений на предмет атак на биометрическое предъявление в состав смежных информационных систем путём организации вызовов интерфейса прикладного программирования с организацией двустороннего информационного обмена.
[bookmark: _Toc121089809]Функциональное назначение
Основным функциональным назначением Программы является анализ цифровых изображений с целью обнаружения атак на биометрическое предъявления и формирования численно выраженной уверенности в том, что переданное для анализа изображение является витальным. Проанализированные изображения могут передаваться в смежную подсистему и использоваться согласно заложенной далее логике. 
Все проанализированные Программой изображения автоматически передаются в смежную подсистему, где сохраняются в базе данных, каждая запись которой содержит как проанализированное изображение, так и метаданные — время фиксации лица с точностью до секунды и место фиксации (идентификатор видеокамеры). 
[bookmark: _Toc121089810]Прикладное назначение Программы
«Модуль оценки витальности изображения» может применяться для решения самого широкого круга задач в сфере обеспечения общественной безопасности:
· встраивание функций оценки витальности изображений в системы класса «Безопасный город», «Умный город» и подобных;
· организация систем контроля и управления доступом (в том числе и к информационно-вычислительным системам и/или ресурсам, интернет-порталам, личным кабинетам);
· организация и координирование работы экстренных и коммунальных служб при проведении культурно-массовых и спортивных мероприятий с организацией подсчёта посетителей.

[bookmark: _Toc120176760][bookmark: _Toc121089177][bookmark: _Toc121089811]Функции Программы
В составе Программы реализована аналитическая модель, основанная на искусственной нейронной сети, предназначенная для формирования численно выраженной уверенности в витальности изображения переданного для проведения такого анализа. Операции обработки данных могут выполняться с использованием графических ускорителей (GPU), а также CPU, поддерживающих архитектуру высокопроизводительных параллельных вычислений.
[bookmark: _Toc121089812]Модуль оценки витальности изображения. Получение и обработка визуальных данных
«Модуль оценки витальности изображения» автоматически обрабатывает данные, принимаемые от смежной системы, выполняет анализ изображения на предмет выявления атаки на биометрическое предъявление, и осуществляет передачу проанализированных изображений и метаданных в смежную подсистему. 
При обработке данных Программа будет предпринимать попытку сформировать оценку витальности лица на полученном изображении. «Модуль оценки витальности изображения» позволяет настраивать дополнительные параметры формирования численно выраженной уверенности в витальности переданного изображения, такие как пороговое значение интегрального показателя витальности лица, для формирования булевого значение оценки витальности.
[bookmark: _Ref52993558][bookmark: _Toc121089178][bookmark: _Toc121089813][bookmark: _Ref28366278]Требования к ЭВМ для развёртывания и эксплуатации Программы
К ПО предъявляются следующие системные требования:
· программное обеспечение функционирует на ОС версии Ubuntu 18.04 и выше;
· программа стабильно функционирует с выполнением всех характеристик на следующих вычислительных ресурсах:
· для обработки потока изображений с разрешением 1280x720 пикселей, частотой 15 кадров в секунду, получаемых от смежной системы, с интенсивностью движения типа камер подъездного видеонаблюдения требуется 1 сервер с характеристиками не ниже:
· Графический ускоритель: NVIDIA GTX 3080 Ti
· Процессор: Intel(R) Xeon(R) @ 2.20GHz
· Оперативная память: 2 x 8 Гб DDR4
· Внутренняя подсистема хранения данных: 256Gb SSD.
[bookmark: _Toc121089179][bookmark: _Toc121089814][bookmark: _Ref28352706][bookmark: _Hlk31989844]Показатели назначения Программы
«Модуль оценки витальности изображения» не содержит каких-либо технологических ограничений на количество одновременно параллельно обрабатываемых изображений. Вместе с тем следует принимать во внимание, что определённые ограничения могут накладываться параметрами лицензии (права использования Программы, предоставляемого заказчику) или параметрами оборудования, на котором развёртывается Программа.
[bookmark: _Toc121089180][bookmark: _Toc121089815]Комплект поставки
В комплект поставки Программы входят:
1) дистрибутивный комплект;
2) комплект эксплуатационной документации.
В зависимости от предъявляемых требований дистрибутивный комплект Программы и комплект эксплуатационной документации могут поставляться заказчику на машинно-читаемом носителе информации (флэш-накопителе) или по электронным каналам передачи данных. 
[bookmark: _Toc121089181][bookmark: _Toc121089816]Развёртывание Программы и подготовка к работе
[bookmark: _Toc121089184][bookmark: _Toc121089817]Процедура установки
Для установки ПО выполните следующие действия:
1. Получите дистрибутив ПО, включающий в себя образы и чарты.
2. Установите стороннее ПО Kubernetes, руководствуясь официальной документацией.
3. На серверы установите стороннее ПО docker-nvidia, руководствуясь официальной документацией.
4. Установите стороннее ПО helm, руководствуясь официальной документацией.
5. Установите docker registry, руководствуясь официальной справочной документацией.
6. Загрузите образы в registry, используя команду:
docker push <registry_ip>:<registry_port>/<образ>:latest
7. Задайте нужные значения в файле values.yaml. Описание переменных приведено в разделе Описание переменных файла values.yaml.
8. Перейдите в директорию helm. Установить релиз следующей командой:
helm install -n NAMESPACE <> . -f values.yaml
где NAMESPACE – ns в Kubernetes, куда должен быть установлен релиз.
При установке ПО требуется задать значения переменных в файле values.yaml.
Внимание! В случае если в приведенном ниже описании отсутствует какой-либо параметр из values.yaml, оставьте его без изменений.
[bookmark: _Toc88649282][bookmark: _Toc89956331][bookmark: _Toc90649792][bookmark: _Toc121089185][bookmark: _Toc121089818]Описание переменных файла values.yaml
При установке ПО требуется задать значения переменных в файле values.yaml.
Внимание! В случае если в приведенном ниже описании отсутствует какой-либо параметр из values.yaml, оставьте его без изменений.
[bookmark: _Toc88649283][bookmark: _Toc89956332][bookmark: _Toc90649793][bookmark: _Toc121089819]Общие значения
В файле values.yaml есть следующие секции:
· globals;
· секции микросервисов. 
Число реплик (replicas/replicaCount) в секции globals и секции соответствующего микросервиса должно совпадать. 
Общие значения встречаются в каждой секции и скорее всего их нужно будет поменять:
· replicas – число реплик микросервиса.
· nodeSelector – словарь key:value меток нод (узлов), на которых должно разместиться приложение (свой для каждого микросервиса); для сервиса common-extraction-api необходима нода с GPU.
· resources – кол-во CPU и RAM для микросервиса (requests – минимальное, limits – максимальное). Данное значение необходимо выставить в соответствии с руководством эксплуатации Kubernetes.
· svcPort – NodePort сервиса (порт для доступа снаружи). 
· image.repository –  адрес registry и репозиторий, из которого нужно скачивать образ.
· image.version –  тег образа.
· persistence – параметры постоянного хранения для Kubernetes.
[bookmark: _Toc88649284][bookmark: _Toc89956333][bookmark: _Toc90649794][bookmark: _Toc121089820]Секция globals
В данной секции указывается число реплик каждого микросервиса и параметры доступа для ПО (публичный хостнейм).
[bookmark: _Toc89956334][bookmark: _Toc90649795][bookmark: _Toc121089821]Секция image
· registry – адрес registry с образами.
· repository – репозиторий, из которого нужно скачивать образ.
· version – тег образа.
[bookmark: _Toc88649285][bookmark: _Toc89956336][bookmark: _Toc90649796][bookmark: _Toc121089822]Секция ntls
· license – лицензия в base64 (`base64 license-file.lic | tr -d '\n'; echo`);
· proxy –   адрес прокси-сервера для сервера лицензирования.
[bookmark: _Ref90649086][bookmark: _Toc90649797][bookmark: _Toc121089823]Секция configuration
Секция configuration отвечает за конфигурацию непосредственно компонента liveness-proxy в переменных соответствующего helm-чарта.
configuration:
  host: "0.0.0.0"
  port: "8010"
  timeout: "120"
  log_level: "INFO"
  extraction_api_url: "http://127.0.0.1:18666/v2"
  face_sender_url: "http://127.0.0.1:8080/v0/frame"
  min_alive: "0.8"
  check_liveness: "True"
Параметры секции:
· host – IP-адрес внутри пода, на котором liveness-proxy ожидает входящие соединения;
· port – порт внутри пода, на котором liveness-proxy ожидает входящие соединения;
· timeout – время ожидания ответа от смежных сервисов;
· log_level – уровень логирования для liveness-proxy;
· extraction_api_url – адрес, где располагается extraction-api;
· face_sender_url – адрес, где располагается компонент-приемник в составе внешней системы обработки видео;
· min_alive – минимально допустимый liveness_score;
· check_liveness – параметр, который включает функционал определения liveness. Если параметр выключить, то лица просто будут проксироваться в компонент-приемник в составе внешней системы обработки видео без обработки.
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Лицензионный ключ контролирует правомерность использования Программы пользователем, он имеет ограниченный срок действия, который регулируется лицензионным договором между Разработчиком или поставщиком Программы и заказчиком.
[bookmark: _Toc121089187][bookmark: _Toc121089825]Принципы лицензирования
Программа, поставляемая заказчику, может предусматривать следующие ограничения в отношении лицензии, понимаемой здесь как неисключительное право использования Программы заказчиком (лицензиатом, сублицензиатом), объём которого регулируется лицензионным договором между правообладателем (лицензиаром) или его уполномоченным представителем (сублицензиаром) и заказчиком:
1) срок действия лицензии (включая поставку Программы без ограничений по сроку действия лицензии — на весь срок исключительного права правообладателя);
2) общее количество образов, хранимых в регулярном и временном массивах базы данных Программы;
3) общее количество потоков цифровых данных, обрабатываемых Программой одновременно/параллельно.
[bookmark: _Toc121089188][bookmark: _Toc121089826]Лицензионный ключ и аппаратный носитель ключевого контейнера
Лицензионный ключ представляет собой уникальный электронный файл, который передаётся каждому конкретному заказчику вместе с экземпляром Программы. Ключ контролирует правомерность использования Программы заказчиком и соблюдение лицензионных ограничений, определяемых лицензионным договором.
При истечении срока действия лицензионного ключа или при использовании контрафактного (поддельного, либо недействительного, либо созданного для другого заказчика) лицензионного ключа Программа отключает функции анализа, что останавливает работу программы. При превышении лицензионных ограничений временно (до устранения такого превышения) отключаются функции формирования оценки витальности передаваемых в Программу изображений.
[bookmark: _Toc119435308][bookmark: _Toc119439080][bookmark: _Toc119504585][bookmark: _Toc119508345][bookmark: _Toc119511783][bookmark: _Toc119515221][bookmark: _Toc119435309][bookmark: _Toc119439081][bookmark: _Toc119504586][bookmark: _Toc119508346][bookmark: _Toc119511784][bookmark: _Toc119515222][bookmark: _Toc119435310][bookmark: _Toc119439082][bookmark: _Toc119504587][bookmark: _Toc119508347][bookmark: _Toc119511785][bookmark: _Toc119515223][bookmark: _Toc119435311][bookmark: _Toc119439083][bookmark: _Toc119504588][bookmark: _Toc119508348][bookmark: _Toc119511786][bookmark: _Toc119515224][bookmark: _Toc119435312][bookmark: _Toc119439084][bookmark: _Toc119504589][bookmark: _Toc119508349][bookmark: _Toc119511787][bookmark: _Toc119515225][bookmark: _Toc119435313][bookmark: _Toc119439085][bookmark: _Toc119504590][bookmark: _Toc119508350][bookmark: _Toc119511788][bookmark: _Toc119515226][bookmark: _Toc121089189][bookmark: _Toc121089827]Обновление лицензионного ключа
Для приобретения нового или продления срока действия текущего лицензионного ключа необходимо обратиться к поставщику или Разработчику для заключения (пролонгации) лицензионного договора на Программу.
Полученный от поставщика или Разработчика Программы файл лицензионного ключа необходимо загрузить в локальный сервер лицензий Программы.
[bookmark: _Toc121089190][bookmark: _Toc121089828]Установка лицензии
[bookmark: _Hlk84007453]Перед началом эксплуатации Программы необходимо выполнить загрузку лицензионного ключа из файла на странице:
http://<IP_адрес_сервера>/#/license/

[bookmark: _Toc121089191][bookmark: _Toc121089829]Интеграция Программы со смежными системами
Настройка ПО выполняется посредством его интеграции со смежными системами. 
[bookmark: _Toc121089192][bookmark: _Toc89956339][bookmark: _Toc90649799][bookmark: _Toc121089194][bookmark: _Toc121089830]Методы интеграции при последовательном алгоритме работы ПО
[bookmark: _Hlk36142207]Компонента обогащения данных принимает от компонента-источника в составе внешней системы обработки видео лучший образ лица (BestShot) и серию предшествующих кадров (образов) на адрес /v0/frame. Общая информация о серии кадров, находящихся около BestShot, передается в блоке history. При получении серии кадров выполняется их нормализация и отправка в компоненту обработки образов. В данной компоненте выполняется вычисление значения liveness, усредненного по всем кадрам серии.
Полученное усредненное значение liveness возвращается в компоненту обогащения данных, где заносится в json блока meta multipart-сообщения и передается в компонент-приемник в составе внешней системы обработки видео, при этом объект history удаляется. 
Пример блока meta multipart-сообщения, поступающего в Модуль Liveness:
{
  "bbox": {
    "bottom": 296,
    "left": 566,
    "right": 620,
    "top": 242
  },
  "crop_bbox": {
    "bottom": 81,
    "left": 27,
    "right": 81,
    "top": 27
  },
  "end_of_track": true,
  "history": [
    {
      "bbox": {
        "bottom": 288,
        "left": 564,
        "right": 620,
        "top": 232
      },
      "full_frame": "multipart:history_0",
      "is_best": false,
      "quality": -0.221608966588974
    },
    {
      "bbox": {
        "bottom": 298,
        "left": 566,
        "right": 622,
        "top": 242
      },
      "full_frame": "multipart:history_1",
      "is_best": false,
      "quality": -0.09239345788955688
    },
    {
      "bbox": {
        "bottom": 296,
        "left": 566,
        "right": 620,
        "top": 242
      },
      "full_frame": "multipart:history_2",
      "is_best": true,
      "quality": -0.04733845591545105
    }
  ],
  "job_id": "a/cd4c3bab-fd0d-41ea-9728-c44cf7b7a4b2",
  "quality": -0.04733845591545105,
  "timestamp_seconds": 41.08,
  "track_end_seconds": 41.08,
  "track_id": 20,
  "track_start_seconds": 40.4
}
Пример блока meta после обогащения результатом оценки liveness и его передача в компонент-приемник в составе внешней системы обработки видео:
{
  "bbox": {
    "bottom": 296,
    "left": 566,
    "right": 620,
    "top": 242
  },
  "crop_bbox": {
    "bottom": 81,
    "left": 27,
    "right": 81,
    "top": 27
  },
  "liveness": true,
  "liveness_score": 0.91,
  "end_of_track": true,
  "job_id": "a/cd4c3bab-fd0d-41ea-9728-c44cf7b7a4b2",
  "quality": -0.04733845591545105,
  "timestamp_seconds": 41.08,
  "track_end_seconds": 41.08,
  "track_id": 20,
  "track_start_seconds": 40.4
}
[bookmark: _Toc90649800][bookmark: _Toc121089195][bookmark: _Toc121089831]Методы интеграции при синхронном алгоритме работы ПО
Для того чтобы интегрировать компоненту обогащения данных с внешней подсистемой, следует использовать программный интерфейс REST API, описанный в данном разделе. 
[bookmark: _Toc90649801][bookmark: _Toc121089832]Точка доступа
 http://<liveness-proxy>:8010, где <liveness-proxy> – IP-адрес внутри пода, на котором liveness-proxy ожидает входящие соединения (настраивается при установке ПО, см. Секция configuration).

[bookmark: _Toc90649802][bookmark: _Toc121089833]Метод для подсчета liveness-score по переданному кадру
  /v1/cache/{frame_id}:
    put:
      summary: Метод для подсчета liveness-score по переданному кадру
      tags:
        - "liveness"
      parameters:
        - $ref: "#/components/parameters/frame_id"
      requestBody:
        content:
          multipart/form-data:
            schema:
              $ref: "#/components/schemas/cache_request_body"
      responses:
        200:
          description: Ok
          content:
            application/json:
              schema:
                $ref: "#/components/schemas/face_object"
        400:
          description: Плохой запрос
          content:
            application/json:
              schema:
                $ref: "#/components/schemas/error"
        503:
          description: Экстрактор недоступен или вернул ошибку
[bookmark: _Toc90649803][bookmark: _Toc121089834]Компоненты #/components
[bookmark: _Toc90649804]Схемы #/components/schemas/
[bookmark: _Toc90649805]#/components/schemas/cache_request_body
    cache_request_body:
      type: object
      required: ["image", "bbox", "valid_till"]
      properties:
        image:
          $ref: "#/components/schemas/image"
        bbox:
          $ref: "#/components/schemas/bbox"
        valid_till:
          $ref: "#/components/schemas/valid_till"
[bookmark: _Toc90649806]#/components/schemas/image
    image:
      description: Ожидается кадр лица, а не полноразмерное изображение.
      type: string
      format: binary
[bookmark: _Toc90649807]#/components/schemas/bbox
    bbox:
      type: object
      properties:
        left:
          type: integer
          format: uint
          example: 100
        top:
          type: integer
          format: uint
          example: 100
        right:
          type: integer
          format: uint
          example: 300
        bottom:
          type: integer
          format: uint
          example: 300
[bookmark: _Toc90649808]#/components/schemas/valid_till
    valid_till:
      type: integer
      format: uint
      example: 1000
[bookmark: _Toc90649809]#/components/schemas/liveness_info
    liveness_info:
      type: object
      properties:
        liveness:
          type: boolean
        liveness_score:
          type: number
          format: float
          example: 0.9923086
[bookmark: _Toc90649810]#/components/schemas/face_object
    face_object:
      type: object
      properties:
        face:
          type: object
          properties:
            bbox:
              $ref: "#/components/schemas/bbox"
            features:
              $ref: "#/components/schemas/liveness_info"
        id:
          $ref: "#/components/schemas/frame_id"
        valid_till:
          $ref: "#/components/schemas/valid_till"
[bookmark: _Toc90649811]#/components/schemas/error
    error:
      type: string
      example: "Invalid request: multipart contains invalid data type."
[bookmark: _Toc90649812]#/components/schemas/frame_id
    frame_id:
      type: string
      example: 123
[bookmark: _Toc90649813]Параметры #/components/parameters/
[bookmark: _Toc90649814]#/components/parameters/frame_id
    frame_id:
      name: frame_id
      in: path
      required: true
      schema:
        $ref: "#/components/schemas/frame_id"
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[bookmark: _Toc121089837]Ограничение доступа к ПО
[bookmark: _Toc106809980]Ограничение доступа к изменению параметров ПО, а также порядок  выдачи и оперативного отзыва параметров административного доступа к техническим компонентам ПО (liveness-proxy, extraction-api) выполняется средствами стороннего ПО Kubernetes (обеспечивает развертывание и функционирование Модуля). Подробная информация приведена в официальной справочной документации на данную программу https://kubernetes.io/docs/reference/access-authn-authz/rbac/.
[bookmark: _Toc60153604][bookmark: _Toc90649818][bookmark: _Toc121089838][bookmark: _Toc28282589]Порядок и формы учета фактов выдачи доступа
Порядок и формы учета фактов выдачи доступа к ПО (кому, на основании чего, на какой период, когда отозваны и т. д.) определяются общесистемными правилами, регламентами доступа и другими документами, регулирующими функционирование Единой системы видеоаналитики г. Москвы. 
[bookmark: _Toc90649819][bookmark: _Toc121089839]Формирование таблицы доступов администраторов и пользователей ПО
Формирование таблицы доступов администраторов ПО, а также обеспечение централизованного администрирования списка пользователей ПО (специалистов по техническому обслуживанию, эксплуатации, разработчиков ПО в части интеграции со смежными системами) выполняются средствами ПО Kubernetes.
[bookmark: _Toc90649820][bookmark: _Toc121089198][bookmark: _Toc121089840]Сбор метрик работы ПО
Получение метрик выполняется отправкой в компоненту мониторинга и предоставления метрик следующего API-запроса:
GET /metrics
Компонента в ответе возвращает следующие метрики:
· http_requests_total – количество http запросов на вычисление Liveness.
· http_request_duration_seconds – время выполнения http-запросов.
· go_threads – количество созданных потоков в операционной системе.
· go_memstats_alloc_bytes_total – общее количество использованной оперативной памяти.
· extraction_api_queue_size – размер очереди на получение параметров liveness.
· extraction_api_actions – количество запросов на получение liveness.
· process_cpu_seconds_total – количество затрачиваемого процессорного времени.
[bookmark: _Ref27579821][bookmark: _Toc28282593][bookmark: _Toc90649821][bookmark: _Toc121089199][bookmark: _Toc121089841]Просмотр логов
При разборе нештатных ситуаций используйте логи, содержащие подробную деталировку всех событий, произошедших в системе.
Примечание. Для того чтобы настроить размер логов, внесите изменения в файл /etc/docker/daemon.json. Наиболее оптимальный размер дают следующие настройки:
{
  ...
  "log-driver": "json-file",
  "log-opts": {"max-file": "2", "max-size": "1024m"}
  ...
}

Для просмотра логов выполните следующую команду, введя вместо %pod-name% название интересующего pod kubernetes:
kubectl logs %pod-name%
Для того чтобы отобразить список активных на данный момент pod-ов, выполните команду:
kubectl get pods
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1. Лицензиар обеспечивает Работоспособность ПО в рамках гарантийного сопровождения на протяжении всего периода действия Договора.
2. В течение гарантийного срока изготовитель безвозмездно устраняет дефекты программного кода продукта. 
3. Гарантийные обязательства для ПО предоставляются в объеме и на условиях, предусмотренных лицензионным соглашением с конечным потребителем, прилагаемым к данному программному продукту.
4. Правила гарантийного обслуживания и условия технической поддержки опубликованы на сайте изготовителя.
5. Если в период гарантийного срока программное изделие вышло из строя по вине потребителя вследствие неправильного хранения, транспортировки, установки, эксплуатации, внесения изменений в ПО без согласования с изготовителем или других причин, то ремонт проводится за счет потребителя.
6. По мере модернизации ПО изготовитель обязуется информировать потребителя о новых возможностях программного изделия.
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Вся терминология, относящаяся к биометрической технологии, приводится в соответствии с ГОСТ ISO/IEC 2382–37–2016 «Информационные технологии. Словарь. Часть 37. Биометрия» с учётом её адаптации к особенностям применения Программы.
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	Поиск в базе данных; сопоставление контрольного образца (пробы) с векторами признаков, зарегистрированными в базе данных, с целью получения результирующего множества — списка кандидатов, схожих с контрольным с определённой степенью
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	Цифровое фотографическое изображение, каким-либо образом загружаемое в Программу в качестве образца для извлечения вектора признаков и выполнения дальнейших манипуляций
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	Процесс обработки и анализа видеоданных с целью отыскания в них кандидатов в соответствии с пробами, являющимися входными данными мониторинга
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	Некоторое выбранное пользователем или установленное по умолчанию значение степени схожести, при превышении которого результат сопоставления будет считаться положительным
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	Общество с ограниченной ответственностью «НТех лаб»
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	Комплекс технических средств

	ОЗУ
	Оперативное запоминающее устройство
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