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[bookmark: _Ref52993558][bookmark: _Toc83919328][bookmark: _Ref28366278]Требования к ЭВМ
Для установки программы для ЭВМ «Модуль оценки витальности изображения» (далее — «Программа») с целью экспертной проверки потребуется ЭВМ, удовлетворяющая следующим минимальным требованиям:
Таблица 1. Минимальные характеристики ЭВМ для установки и эксплуатации Программы
	№
	Компонент
	Характеристика, модель, марка
	Кол-во
	Ед. изм.

	1. 
	ЦПУ
	Архитектура x86/64, с поддержкой набора инструкций AVX2
	1
	ед.

	2. 
	ЦПУ
	Количество физических ядер на одну ед. ЦПУ, не менее 
	6
	ед.

	3. 
	ГПУ
	Графический ускоритель NVIDIA GTX 3080 Ti
	1
	ед.

	4. 
	ЦПУ
	Тактовая частота, не менее
	3
	ГГц

	5. 
	ОЗУ
	Объём оперативной памяти, не менее
	16
	Гбайт

	6. 
	ТТН
	Объём накопителя, не менее
	120
	Гбайт

	7. 
	ETH
	Сетевой интерфейс Ethernet, пропускная способность, не менее
	1
	Гбит/с

	8. 
	USB
	USB II или USB III, количество портов, не менее
	1
	ед.




Необходимо принимать во внимание, что указанная выше конфигурация является достаточной для ознакомления с функциями Программы — она, в частности, позволит выполнять обработку потока изображений одной камеры (разрешением 1920×1080 и частотой кадров 25 с–1) с целью формирования численно выраженной оценки витальности, передаваемых на анализ изображений лиц. Вместе с тем, ООО «НТех лаб» (далее — «Разработчик») не гарантирует стабильную долговременную работу Программы на такой ЭВМ для её промышленной эксплуатации, особенно при постоянном и значительном потоке изображений, передаваемых для проведения оценки.
Так как при проведении экспертной проверки предполагается проверка действительности и подлинности лицензионного ключа, ЭВМ должна иметь доступ в интернет.
[bookmark: _Hlk31989844]



[bookmark: _Toc89956338][bookmark: _Toc90649798]Настройка ПО в части интеграции
Настройка ПО выполняется посредством его интеграции со смежными системами. Подробное описание алгоритмов работы ПО приведено в документе Описание программы. 
[bookmark: _Toc89956339][bookmark: _Toc90649799]Методы интеграции при последовательном алгоритме работы ПО
Компонента обогащения данных принимает от компонента-источника в составе внешней системы обработки видео лучший образ лица (BestShot) и серию предшествующих кадров (образов) на адрес /v0/frame. Общая информация о серии кадров, находящихся около BestShot, передается в блоке history. При получении серии кадров выполняется их нормализация и отправка в компоненту обработки образов. В данной компоненте выполняется вычисление значения liveness, усредненного по всем кадрам серии.
Полученное усредненное значение liveness возвращается в компоненту обогащения данных, где заносится в json блока meta multipart-сообщения и передается в компонент-приемник в составе внешней системы обработки видео, при этом объект history удаляется. 
Пример блока meta multipart-сообщения, поступающего в Модуль Liveness:
{
  "bbox": {
    "bottom": 296,
    "left": 566,
    "right": 620,
    "top": 242
  },
  "crop_bbox": {
    "bottom": 81,
    "left": 27,
    "right": 81,
    "top": 27
  },
  "end_of_track": true,
  "history": [
    {
      "bbox": {
        "bottom": 288,
        "left": 564,
        "right": 620,
        "top": 232
      },
      "full_frame": "multipart:history_0",
      "is_best": false,
      "quality": -0.221608966588974
    },
    {
      "bbox": {
        "bottom": 298,
        "left": 566,
        "right": 622,
        "top": 242
      },
      "full_frame": "multipart:history_1",
      "is_best": false,
      "quality": -0.09239345788955688
    },
    {
      "bbox": {
        "bottom": 296,
        "left": 566,
        "right": 620,
        "top": 242
      },
      "full_frame": "multipart:history_2",
      "is_best": true,
      "quality": -0.04733845591545105
    }
  ],
  "job_id": "a/cd4c3bab-fd0d-41ea-9728-c44cf7b7a4b2",
  "quality": -0.04733845591545105,
  "timestamp_seconds": 41.08,
  "track_end_seconds": 41.08,
  "track_id": 20,
  "track_start_seconds": 40.4
}
Пример блока meta после обогащения результатом оценки liveness и его передача в компонент-приемник в составе внешней системы обработки видео:
{
  "bbox": {
    "bottom": 296,
    "left": 566,
    "right": 620,
    "top": 242
  },
  "crop_bbox": {
    "bottom": 81,
    "left": 27,
    "right": 81,
    "top": 27
  },
  "liveness": true,
  "liveness_score": 0.91,
  "end_of_track": true,
  "job_id": "a/cd4c3bab-fd0d-41ea-9728-c44cf7b7a4b2",
  "quality": -0.04733845591545105,
  "timestamp_seconds": 41.08,
  "track_end_seconds": 41.08,
  "track_id": 20,
  "track_start_seconds": 40.4
}
[bookmark: _Toc90649800]Методы интеграции при синхронном алгоритме работы ПО
Для того чтобы интегрировать компоненту обогащения с внешней системой, следует использовать программный интерфейс REST API, описанный в данном разделе. 
[bookmark: _Toc90649801]Точка доступа
 http://<liveness-proxy>:8010, где <liveness-proxy> – IP-адрес внутри пода, на котором liveness-proxy ожидает входящие соединения (настраивается при установке ПО, см. Секция configuration).

[bookmark: _Toc90649802]Метод для подсчета liveness-score по переданному кадру
  /v1/cache/{frame_id}:
    put:
      summary: Метод для подсчета liveness-score по переданному кадру
      tags:
        - "liveness"
      parameters:
        - $ref: "#/components/parameters/frame_id"
      requestBody:
        content:
          multipart/form-data:
            schema:
              $ref: "#/components/schemas/cache_request_body"
      responses:
        200:
          description: Ok
          content:
            application/json:
              schema:
                $ref: "#/components/schemas/face_object"
        400:
          description: Плохой запрос
          content:
            application/json:
              schema:
                $ref: "#/components/schemas/error"
        503:
          description: Экстрактор недоступен или вернул ошибку
[bookmark: _Toc90649803]Компоненты #/components
[bookmark: _Toc90649804]Схемы #/components/schemas/
[bookmark: _Toc90649805]#/components/schemas/cache_request_body
    cache_request_body:
      type: object
      required: ["image", "bbox", "valid_till"]
      properties:
        image:
          $ref: "#/components/schemas/image"
        bbox:
          $ref: "#/components/schemas/bbox"
        valid_till:
          $ref: "#/components/schemas/valid_till"
[bookmark: _Toc90649806]#/components/schemas/image
    image:
      description: Ожидается кадр лица, а не полноразмерное изображение.
      type: string
      format: binary
[bookmark: _Toc90649807]#/components/schemas/bbox
    bbox:
      type: object
      properties:
        left:
          type: integer
          format: uint
          example: 100
        top:
          type: integer
          format: uint
          example: 100
        right:
          type: integer
          format: uint
          example: 300
        bottom:
          type: integer
          format: uint
          example: 300
[bookmark: _Toc90649808]#/components/schemas/valid_till
    valid_till:
      type: integer
      format: uint
      example: 1000
[bookmark: _Toc90649809]#/components/schemas/liveness_info
    liveness_info:
      type: object
      properties:
        liveness:
          type: boolean
        liveness_score:
          type: number
          format: float
          example: 0.9923086
[bookmark: _Toc90649810]#/components/schemas/face_object
    face_object:
      type: object
      properties:
        face:
          type: object
          properties:
            bbox:
              $ref: "#/components/schemas/bbox"
            features:
              $ref: "#/components/schemas/liveness_info"
        id:
          $ref: "#/components/schemas/frame_id"
        valid_till:
          $ref: "#/components/schemas/valid_till"
[bookmark: _Toc90649811]#/components/schemas/error
    error:
      type: string
      example: "Invalid request: multipart contains invalid data type."
[bookmark: _Toc90649812]#/components/schemas/frame_id
    frame_id:
      type: string
      example: 123
[bookmark: _Toc90649813]Параметры #/components/parameters/
[bookmark: _Toc90649814]#/components/parameters/frame_id
    frame_id:
      name: frame_id
      in: path
      required: true
      schema:
        $ref: "#/components/schemas/frame_id"
[bookmark: _Toc90649815]ОБСЛУЖИВАНИЕ ПО
[bookmark: _Toc28282587][bookmark: _Toc90649816]Мероприятия по обеспечению защиты информации
[bookmark: _Toc28282588][bookmark: _Toc90649817]Ограничение доступа. Порядок выдачи и оперативного отзыва параметров административного доступа к техническим компонентам ПО
Ограничение доступа к изменению параметров ПО, а также порядок  выдачи и оперативного отзыва параметров административного доступа к техническим компонентам ПО (liveness-proxy, extraction-api) выполняется средствами стороннего ПО Kubernetes (обеспечивает развертывание и функционирование Модуля). Подробная информация приведена в официальной справочной документации на данную программу https://kubernetes.io/docs/reference/access-authn-authz/rbac/.
[bookmark: _Toc60153604][bookmark: _Toc90649818][bookmark: _Toc28282589]Порядок и формы учета фактов выдачи доступа
Порядок и формы учета фактов выдачи доступа к ПО (кому, на основании чего, на какой период, когда отозваны и т. д.) определяются общесистемными правилами, регламентами доступа и другими документами, регулирующими функционирование системы. 
[bookmark: _Toc90649819]Формирование таблицы доступов администраторов и пользователей ПО
Формирование таблицы доступов администраторов ПО, а также обеспечение централизованного администрирования списка пользователей ПО (специалистов по техническому обслуживанию, эксплуатации, разработчиков ПО в части интеграции со смежными системами) выполняются средствами ПО Kubernetes.
[bookmark: _Toc90649820]Сбор метрик работы ПО
Получение метрик выполняется отправкой в компоненту мониторинга и предоставления метрик следующего API-запроса:
GET /metrics
Компонента в ответе возвращает следующие метрики:
· http_requests_total – количество http запросов на вычисление Liveness.
· http_request_duration_seconds – время выполнения http-запросов.
· go_threads – количество созданных потоков в операционной системе.
· go_memstats_alloc_bytes_total – общее количество использованной оперативной памяти.
· extraction_api_queue_size – размер очереди на получение параметров liveness.
· extraction_api_actions – количество запросов на получение liveness.
· process_cpu_seconds_total – количество затрачиваемого процессорного времени.
[bookmark: _Ref27579821][bookmark: _Toc28282593][bookmark: _Toc90649821]Просмотр логов
При разборе нештатных ситуаций используйте логи, содержащие подробную деталировку всех событий, произошедших в системе.
Примечание. Для того чтобы настроить размер логов, внесите изменения в файл /etc/docker/daemon.json. Наиболее оптимальный размер дают следующие настройки:
{
  ...
  "log-driver": "json-file",
  "log-opts": {"max-file": "2", "max-size": "1024m"}
  ...
}

Для просмотра логов выполните следующую команду, введя вместо %pod-name% название интересующего pod kubernetes:
kubectl logs %pod-name%
Для того чтобы отобразить список активных на данный момент pod-ов, выполните команду:
kubectl get pods
