Общество с ограниченной ответственностью «НТех лаб»
	

	


	



	


Программа для ЭВМ «Детектор скоплений людей»
Описание процессов жизненного цикла программы Инв. № подл.
Подпись и дата
Взам. инв. №
Инв. № дубл.

Подпись и дата


	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


2022
Аннотация
Этот документ содержит подробное описание процессов, обеспечивающих поддержание жизненного цикла программы для электронных вычислительных машин «Детектор скоплений людей», включая её создание, развитие, модернизацию и совершенствование, устранение неисправностей, выявленных в ходе её эксплуатации, а также сведения о персонале, необходимом для обеспечения такой поддержки. 
Программа для ЭВМ «Детектор скоплений людей» разработана Обществом с ограниченной ответственностью «НТех лаб.
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[bookmark: _Toc120824934]Общие сведения о процессах жизненного цикла Программы
[bookmark: _Ref62922461]Программа для ЭВМ «Детектор скоплений людей» (далее – «Программа»), разработанная в 2022 году Обществом с ограниченной ответственностью «НТех лаб» (далее – «Компания») предназначена для автоматического обнаружения скоплений людей на видеопотоках и фотоизображениях. Ядро Программы – процессоры обнаружения образов – основаны на искусственных нейронных сетях. 
Программа предназначена для развёртывания на сервере, или комплексе серверов (например, в отказоустойчивом кластере для обеспечения высокой доступности системы)  как инфраструктурное решение – для встраивания функций видеоаналитики в состав смежных информационных систем путём организации вызовов интерфейса прикладного программирования с организацией двустороннего информационного обмена. 
Процессы, обеспечивающие поддержание жизненного цикла Программы, можно в общем разделить на несколько основных категорий:
1) формулирование идей и гипотез, которые будут положены в основу создания Программы, её развития, модернизации и совершенствования;
2) быстрое прототипирование для проверки идей и гипотез, в том числе с проведением пилотных проектов, как в условиях, приближенных к реальной эксплуатации, так и с применением модельных стендов;
3) анализ, детализация и документирование функциональных и нефункциональных требований к Программе, формулирование заданий на разработку, планирование функционального состава версий (релизов) Программы, планирование итераций разработки;
4) итеративный процесс разработки Программы и её следующих версий, включающий проектирование архитектурного решения, разработку (доработку) компонентов серверной части Программы (нейросетевых моделей процессоров обнаружения образов), интерфейса прикладного программирования, контроль качества исходного кода Программы, контроль качества продукта разработки и устранение обнаруженных дефектов;
5) оказание услуг технической поддержки (гарантийной технической поддержки) Программы в процессе её эксплуатации, в том числе с устранением выявленных недостатков и дефектов Программы.
В общем случае, описанные выше процессы подразумевают цикличность их выполнения – например, идеи и гипотезы, которые определяют функциональный состав новых версий (релизов) Программы, в значительной части формулируются на основе опыта, накопленного в ходе эксплуатации Программы заказчиками.
[bookmark: _Toc120824935][bookmark: _Hlk31989844]Формулирование продуктовых идей и гипотез
Основой для разработки Программы и её дальнейшего развития и совершенствования является формулирование продуктовых идей и гипотез, в общих чертах описывающих функции в контуре автоматизации Программы, которые могут быть востребованы теми или иными заказчиками, либо представителями той или иной индустрии, либо целыми рынками. Эта деятельность относится к компетенции департамента стратегии и развития Компании и включает:
· анализ рыночной конъюнктуры, в том числе общемировых трендов в отношении применения искусственного интеллекта в различных областях деятельности человека, решений, предлагаемых конкурентами, и тенденций в их развитии;
· анализ нормативно-правовой базы, относящейся к целевым рынкам, и связанных с этим возможностей применения продуктов и технологий Компании, а также вытекающих из такого применения (или сопутствующих ему) рисков и ограничений;
· совместно с департаментом исследований и разработок – проведение и анализ результатов научных исследований в области машинного зрения, а также изучение передового международного опыта и результатов научных исследований в области машинного зрения и смежных областях, проводимых ведущими международными научно-исследовательскими организациями;
· изучение требований, предъявляемых представителями различных индустрий и целевых рынков, к применению технологий искусственного интеллекта и машинного зрения с целью повышения эффективности бизнес-процессов и процедур, снижения издержек и предотвращения операционных потерь, обеспечения безопасности деятельности предприятия, охраны труда, развития системы риск-менеджмента;
· изучение опыта применения продуктов и технологий Компании в условиях промышленной эксплуатации и выявленных в её ходе дефектов и недостатков Программы – как с целью их устранения, так и с целью отыскания новых способов применения Программы и расширения контура её автоматизации;
· визионерство – формулирование идей и гипотез на основании собственного перспективного видения развития рынков и индустрий, где могут быть востребованы технологии и продукты Компании в будущем.
[bookmark: _Toc120824936]Проверка гипотез
Для проверки отдельных гипотез, в зависимости от их контекста, специалистами профильного могут проводиться различные мероприятия, такие как:
· проведение опросов, анкетирования или глубоких интервью пользователей (потенциальных пользователей) Программы;
· подготовка модельных или полнофункциональных прототипов Программы, в том числе с привлечением инженеров технического департамента, и (или) отдела поддержки продаж и внедрения, и (или) службы технической поддержки Компании;
· проведение пилотных проектов с использованием функциональных прототипов Программы с привлечением специалистов департамента консалтинга, и (или) отдела поддержки продаж и внедрения.
Основной целью этих мероприятий является проверка состоятельности тех или иных гипотез, их востребованность рынком или конкретными заказчиками, а также выяснение готовности тех или иных технологических новаций (в том числе, в отношении их операционных характеристик) к применению в реальных условиях.
[bookmark: _Toc120824937]Управление требованиями
В процессах управления требованиями участвуют как специалисты департамента стратегии и развития Компании, так и представители других подразделений и служб, таких как департамент консалтинга, коммерческий департамент, отдел поддержки продаж и внедрения, технический департамент, служба технической поддержки. Эти процессы включают следующие виды деятельности:
· идентификацию функциональных и нефункциональных требований, предъявляемых к Программе и положенным в её основу архитектурным и технологическим решениям, на основе изучения проработанных гипотез, опыта текущей эксплуатации Программы заказчиками Компании, рыночной конъюнктуры, предложения конкурентов и др.;
· документирование требований в определённом формате, предусмотренном внутренними регламентами Компании, и их анализ с точки зрения приоритетности, критичности, стабильности, осуществимости, совместности, сопутствующего риска;
· постановка задачи и декомпозиция требований на отдельные задания для разработчиков Программы в соответствии с принятыми в Компании регламентными процедурами.
[bookmark: _Toc120824938]Разработка программного обеспечения
Процессы разработки программного обеспечения, связанные с выпуском Программы или её новых версий, относятся к компетенции технического департамента Компании и включают:
· оценку трудоёмкости поставленных перед разработкой заданий в условных единицах, основанную на достижении договорённости между инженерами-программистами в отношении сложности предстоящей работы и объёма решаемых задач;
· планирование функционального наполнения ближайшего релиза и нескольких последующих с учётом совокупной оценки трудоёмкости принимаемых в работу заданий, присвоенных им приоритетов и их критичности и ряда других критериев;
· если целесообразно: проектирование архитектуры новой версии (нового релиза) Программы, оценка идентифицированных архитектурных и технологических рисков, при необходимости – прототипирование принятых архитектурных решений для их уточнения или совершенствования;
· планирование очередной итерации в отношении функционального наполнения;
· открытие итерации разработки, выполнение включённых в её состав заданий на разработку, проведение мероприятий, направленных на обеспечение должного качества исходного кода и продукта итерации, закрытие итерации;
· выпуск очередной версии (очередного релиза) Программы: доработка эксплуатационной документации, подготовка дистрибутивного комплекта Программы к распространению.

[bookmark: _Toc120824939]Оказание услуг технической поддержки
В этом разделе приведён порядок оказания услуг технической поддержки в соответствии с пакетом услуг «Стандартный», который применяется по умолчанию. Если отдельными заказчиками предъявляются иные, более строгие требования в отношении временных нормативов обработки обращений и обеспечению бесперебойного функционирования Программы, порядок оказания услуг может быть пересмотрен с целью удовлетворения таких требований.
[bookmark: _Toc120824940]Порядок оказания услуг
Обращения в службу технической поддержки Компании принимаются ежедневно, круглосуточно электронной почтой по адресу support@ntechlab.com или на веб-портал Службы технической поддержки по адресу https://ntechlab.atlassian.net/servicedesk/customer/portal/1.
Перед направлением обращения пользователю (уполномоченному представителю эксплуатирующей организации) настоятельно рекомендуется изучить документацию на Программу, входящую в комплект поставки Программы, а также интерактивную справку. Инициатором обращения может выступить любой пользователь. В обращении должны быть подробно описаны вопросы, требующие разъяснения, и (или) проблемы, требующие разрешения. Рекомендуется, чтобы обращение в связи с инцидентом – наблюдаемым сбоем и (или) отказом в работе Программы, обнаруженным дефектом в Программе – содержало сведения о предпринятых пользователем шагах, которые позволяют воспроизвести инцидент.
Каждому зарегистрированному обращению в автоматическом режиме присваивается уникальный идентификатор, который направляется инициатору обращения электронной почтой в ответном письме. При дальнейшей переписке по предмету данного обращения со службой технической поддержки необходимо сохранять заголовок письма, содержащий присвоенный обращению идентификатор.
Служба технической поддержки вправе запрашивать у пользователя или у работников заказчика, ответственных за эксплуатацию Программы, дополнительную информацию, необходимую для воспроизведения, изучения, локализации и (или) разрешения инцидента, включая части файлов системных журналов, которые ведутся в автоматическом режиме операционной системой, и (или) Программой, и (или) её системным окружением.
[bookmark: _Toc120824941]Соглашение об уровне сервиса
[bookmark: _Ref57806356]Служба технической поддержки в рамках рассматриваемого здесь пакета услуг оказывает заказчику услуги в связи с обработкой обращений, включая обработку информационных и (или) консультационных запросов в отношении функциональных возможностей Программы, и (или) в отношении её установки и конфигурирования, и (или) в отношении администрирования или мониторинга её технологического стека, и (или) в отношении её внедрения и интеграции со смежными информационными системами, по официальным рабочим дням Российской Федерации, с 10:00 до 19:00 по московскому времени. Обработка обращения, поступившего вне указанного интервала времени (например, в ночное время, в выходные или праздничные дни), начинается на следующий рабочий день после его поступления.
Обращения обрабатываются в порядке их поступления.
Все обращения классифицируются в соответствии с критичностью соответствующих инцидентов. Различаются следующие уровни критичности (приоритеты):
1) Экстренный. Основные функции недоступны для всех пользователей, что оказывает критическое влияние на выполнение заказчиком автоматизируемых Программой операций. Нормальная работоспособность Программы не может быть восстановлена силами эксплуатирующей организации.
2) Высокий. Основные функции недоступны для части пользователей, что оказывает серьёзное влияние на выполнение заказчиком автоматизируемых Программой операций. Нормальная работоспособность Программы не может быть восстановлена силами эксплуатирующей организации.
3) Средний. Работоспособность Программы или её операционные характеристики значительно снижены, но основные функции Программы доступны всем пользователям. 
4) Низкий. Инциденты, не оказывающие сколько-нибудь существенного влияния на работоспособность Программы (например, ошибки и опечатки в интерфейсе пользователя Программы и тому подобное).
Ответственность за корректное присвоение Инциденту приоритета возлагается на Клиента (Пользователя). Служба технической поддержки оставляет за собой право пересмотреть приоритет Инцидента в случае несоответствия содержания связанного с Инцидентом Обращения приведённым выше критериям.
Для рассмотрения Службой технической поддержки Обращения и разрешения связанного с ним Инцидента в зависимости от присвоенного Инциденту приоритета устанавливаются следующие временные нормативы:
Таблица 1. Временные нормативы обработки обращений в зависимости от приоритета инцидентов
	Приоритет Инцидента
	Экстренный
	Высокий
	Средний
	Низкий

	Приём обращений
	ежедневно, круглосуточно

	Максимальное время реакции на обращение
	2 рабочих часа
	4 рабочих часа
	8 рабочих часов
	16 рабочих часов

	Срок предоставления временного решения
	8 рабочих часов
	16 рабочих часа
	24 рабочих часа
	следующая версия

	Срок предоставления постоянного решения
	5 рабочих дней
	10 рабочих дней
	следующая версия
	следующая версия



Если для разрешения инцидента служба технической поддержки запросит у пользователя или работников заказчика, ответственных за эксплуатацию Программы, дополнительную информацию, приведённые выше временные нормативы могут быть увеличены на время предоставления службе технической поддержки запрошенной информации. Если запрошенная информация не поступит в течение 5 (пяти) рабочих дней, инцидент признаётся утратившим актуальность и автоматически закрывается; возможное последующее обращение в связи с данным инцидентом будет зарегистрировано как новое с присвоением ему нового уникального идентификатора.
В качестве временного и (или) постоянного решения инцидента могут быть предложены различные варианты, включающие, но не ограничивающиеся следующим:
1) консультация в отношении наилучших практик или рекомендуемых способов использования Программы, предоставляемая инициатору по телефону или электронной почтой;
2) рекомендация по изменению настроек и (или) конфигурации Программы или её системного окружения;
3) рекомендация по изменению состава, конфигурации и (или) настроек комплекса технических средств, на котором развёрнута Программа;
4) направление инициатору или представителю заказчика, ответственному за эксплуатацию Программы электронной почтой ссылки на сетевой ресурс в сети Интернет, где размещён пакет исправления Программы (патч), или пакет обновления Программы, или новая версия Программы.
Временные нормативы в отношении выпуска пакетов обновлений и (или) новых версий Программы не устанавливаются. Компания выпускает пакеты обновления или новые версии Программы исключительно по собственному усмотрению.
В течение всего срока оказания услуг по технической поддержке Программы служба технической поддержки будет уведомлять заказчика о выпуске пакетов обновления и (или) новых версий Программы. 
Заказчик вправе самостоятельно принимать решение об установке пакета обновления и (или) новой версии Программы, однако обращения в связи с инцидентами, которые были устранены в соответствующем пакете обновления или новой версии Программы, не будут обрабатываться службой технической поддержки, если заказчик откажется от установки указанного пакета обновления или новой версии Программы.
[bookmark: _Toc120824942]Прочие условия
Никакие иные услуги, за исключением явно оговорённых в настоящем Приложении, в рамках Договора не оказываются. В частности, в соответствии с настоящим Приложением не оказываются следующие услуги:
1) услуги по системному и (или) сетевому администрированию и настройке системного окружения Программы и (или) комплекса технических средств, на котором развёрнута Программа, и (или) сетевого оборудования;
2) услуги по анализу запросов на изменение автоматизируемых Программой функций и (или) запросов на изменение конфигурации системного окружения Программы и (или) комплекса технических средств;
3) услуги по доработке Программы, её составных частей или разработке новых функциональных модулей Программы, даже если Лицензиат полагает наличие таких модулей необходимым для эксплуатации Программы.
Любые дополнительные услуги, связанные как с технической поддержкой Программы, так и с системным администрированием Программы, или её системного окружения, или комплекса технических средств и сетевого оборудования, консультированием заказчика в отношении создания интеграционных компонентов или непосредственной разработкой таких компонентов, встраиванию Программы в состав создаваемых заказчиком или третьими лицами по его заказу информационных систем, доработке Программы, её составных частей, разработке новых функциональных модулей Программы могут быть оказаны только в рамках дополнительных соглашений.
Если в ходе обработки инцидента службой технической поддержки Компании будет бесспорно установлено, что возникновение инцидента обусловлено дефектами (ошибками, сбоями) в работе оборудования и (или) программного обеспечения третьих сторон, которое находится во владении или в пользовании заказчика и каким-либо образом взаимодействует с Программой или влияет на её корректное функционирование, служба технической поддержки вправе приостановить услуги по обработке данного инцидента вплоть до устранения выявленных дефектов силами, средствами и (или) за счёт заказчика, в том числе путём его обращения в службу технической поддержки третьей стороны.
Заказчик обязуется эксплуатировать Программу в строгом соответствии с требованиями, установленными Техническими условиями и эксплуатационной документацией на Программу, регламентирующими в том числе версию операционной системы, комплектность системного окружения, состав и характеристики оборудования комплекса технических средств среды эксплуатации Программы, правил установки и развёртывания Программы или её отдельных компонентов, методы работы с интерфейсом пользователя Программы или организации вызовов интерфейса прикладного программирования Программы. 
1) Если в ходе оказания услуг, предусмотренных настоящим подразделом, будет бесспорно установлено, что некоторый инцидент обусловлен допущенными заказчиком нарушениями требований эксплуатационной документации, служба технической поддержки вправе приостановить оказание услуг по обработке данного инцидента. 
2) В случае систематического нарушения заказчиком требований эксплуатационной документации Компания вправе полностью прекратить оказание услуг гарантийной поддержки на условиях настоящего подраздела.
Клиент обязуется использовать Программу способами и в объёме права, установленными лицензионным договором с Компанией или её уполномоченным представителем. Если в ходе оказания услуг в соответствии с настоящим подразделом будет бесспорно установлено нарушение заказчиком положений лицензионного договора в отношении предоставленного ему права использования Программы, оказание услуг технической поддержки (гарантийной поддержки) автоматически прекращается.
[bookmark: _Ref28277631]Текст Обращений и любая коммуникация в их отношении между службой технической поддержки и пользователями или работниками (сотрудниками) заказчика должны соответствовать общепринятым номам деловой этики. В тексте обращения и переписке в связи с ним не допускаются издевательства и оскорбления, в том числе на основе таких признаков, как внешность, расовая или национальная принадлежность, религиозные убеждения и вероисповедание, принадлежность к защищаемой дискриминируемой группе; недопустимо использование обсценной (табуированной) лексики. Компания вправе полностью прекратить оказание услуг технической поддержки (гарантийной поддержки) на условиях настоящего подраздела в случае систематического нарушения пользователями и (или) работниками (сотрудниками) заказчика положений, установленных настоящим пунктом.
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Так как в процессы, обеспечивающие поддержание жизненного цикла Программы, вовлечены специалисты различных подразделений Компании, требования к персоналу могут различаться от одного подразделения к другому. 
От специалистов, привлекаемых к разработке Программы, требуется уверенное владение технологическим стеком Программы: операционная система Linux, языки программирования (в зависимости от специализации разработчика) C++, Python, Golang, JavaScript, промышленные реляционные и документоориентированные СУБД, знание об архитектурном стиле взаимодействия компонентов REST API.
Специалисты, ответственные за развёртывание, внедрение и обслуживание Программы должны владеть навыками администрирования операционной системы Ubuntu Linux и промышленных сред виртуализации и контейнеризации, обладать знаниями о работе IP-сетей передачи данных и принципах организации сетевых протоколов и межсетевых экранов.
